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INTRODUCCION

La Contraloria General de la Republica (CGR) es el 6rgano superior del Sistema Nacional de
Control que cautela el uso eficiente, eficaz y econdmico de los recursos del Estado, la correcta
gestién de la deuda publica, asi como la legalidad de la ejecucién del presupuesto del sector
publico y de los actos de las instituciones sujetas a control; coadyuvando al logro de los
objetivos del Estado en el desarrollo nacional y bienestar de la sociedad peruana.

Conforme al articulo 16 y el literal c) del articulo 15 de la Ley N° 27785, la Contraloria es el
ente técnico rector del Sistema Nacional de Control, dotado de autonomia administrativa,
funcional, econdmica y financiera, que tiene por mision dirigir y supervisar con eficiencia y
eficacia el control gubernamental; e impulsar la modernizacion y el mejoramiento de la gestion
publica.

Asimismo, de acuerdo al articulo 4 de la Ley N° 30742, Ley de fortalecimiento de la Contraloria
General de la Republica y del Sistema Nacional de Control, la Contraloria implementa de
manera progresiva el procedimiento electrénico, la notificacion electrénica, el domicilio
electrénico, la casilla electrénica, la mesa de partes virtual y mecanismos similares, en los
procedimientos administrativos, procesos de control y encargos legales que se encuentren
bajo el &mbito de sus atribuciones, incluyendo aquellos que corresponden al TSRA, estando
las personas relacionadas con dichos procesos o procedimientos obligadas a su empleo.

Por tal motivo se ha implementado el Sistema de Notificaciones y Casillas Electronicas de la
Contraloria General de la Republica (eCasilla-CGR), que permite informar de manera
oportuna y confiable a los titulares de las casillas electrénicas sobre la recepcion de
notificaciones electrénicas con valor legal, de forma segura y garantizando el no repudio de
las mismas. Se prevé que este sistema soportara a diversos procesos estratégicos y
misionales de la Contraloria

OBJETIVO

La presente Politica de Seguridad de la Informacién de la Contraloria General de la Republica
para su Prestador de Servicios de Valor Afladido para el Estado Peruano (PSVAEP) tiene por
objeto describir el marco general y los lineamientos aplicados por la Contraloria para la gestion
y proteccion de los activos de informacién que administra el sistema eCasilla-CGR.

ALCANCE

La Contraloria provee la infraestructura tecnolégica correspondiente al hardware y software
necesario para la puesta en funcionamiento de su Sistema de Notificaciones y Casillas
Electronicas.

El contenido de la presente politica, asi como los procedimientos de gestion que se deriven
de ella, seran de cumplimiento obligatorio para el personal involucrado en las operaciones
criticas derivadas de la Prestacion de Servicio de Valor Afiadido del eCasilla-CGR. También
sera de cumplimiento obligatorio de los proveedores de servicios o terceros que proporcionen
sus servicios al PSVAEP.

La acreditacion del Sistema de Notificaciones y Casillas Electrénicas de la Contraloria General
de la Republica (eCasilla-CGR) corresponde a un Sistema de Intermediacién Digital que
realiza procedimientos con firma digital de usuario final, servicio brindado por la Contraloria
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cuando actda como Prestador de Servicios de Valor Afiadido para el Estado Peruano. El
alcance de esta acreditacion cubre los sistemas, procesos, infraestructura, politicas y
procedimientos del eCasilla-CGR. En este contexto se consideran las actividades realizadas
desde la creacidon y activacion de la casilla electrénica por asignacion obligatoria a
(ex)funcionarios o (ex)servidores relacionados con procesos de control y procedimientos
administrativos y por solicitud por parte de personas naturales o personas juridicas hasta la
recepcion de los documentos electrénicos en su casilla electrénica. Las personas que pueden
realizar esta solicitud corresponden a personas naturales o personas juridicas que necesiten
recibir notificaciones electrénicas de las unidades organicas, drganos desconcentrados y los
organos de Control Institucional de la Contraloria General de la Republica, en lo que les
corresponda.

SIGLAS Y DEFINICIONES

4.1.

4.2.

Siglas
CGR
OcClI
TSRA

Definiciones

Auxiliar de Casilla
Electrénica:

Cargo de Notificacién
Electrénica:

Casilla electrénica:

Cédula de Notificacion
Electrénica:

Cédigo de usuario:

Contrasefia:

Correo Electrénico
Personal Declarado:

Contraloria General de la Republica
Organo de Control Institucional
Tribunal Superior de Responsabilidad Administrativa

Personal autorizado de los 6érganos, incluidos los
organos desconcentrados y el TSRA, asi como las
unidades organicas de la Contraloria, y los OCI, que
valida la identidad del servidor o ex servidor publico,
funcionario o ex funcionario publico, o titular de la
entidad, asi como del correcto registro de los datos,
para la creacién y activacion de la casilla electrénica,
por asignacion obligatoria.

Es el documento electrénico generado por el Sistema
de Notificaciones y Casillas Electronicas de la
Contraloria, cuando el Usuario Notificador realiza la
notificacién electrénica, como evidencia de haberse
entregado la notificacién en la casilla electrénica.

Corresponde al domicilio electrénico que la Contraloria
asigna al Usuario Receptor para la recepciéon de
notificaciones electronicas.

Es el documento electrénico que firma el Usuario
Notificador y que acompafia a los documentos
electronicos a notificar.

Identificador Gnico que permite al Usuario Receptor
acceder a la casilla electronica.

Serie de letras, digitos y caracteres especiales de
caracter confidencial que permiten al Usuario Receptor
acceder a su casilla electrénica.

Direccion electronica registrada por el funcionario o ex
funcionario publico, servidor o ex servidor publico, en
los sistemas informaticos que brindan soporte a los
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procesos de control o procedimientos administrativos
que se encuentren a cargo del Sistema Nacional de
Control.

Documento electrénico: Unidad basica estructurada de informacion registrada,
publicada o no, susceptible de ser generada,
clasificada, gestionada, trasmitida, procesada o
conservada por la Contraloria, en virtud de sus
obligaciones legales, utilizando sistemas informaticos.*

Firma digital: Es aquella firma electrénica que, utilizando una técnica
de criptografia asimétrica, permite la identificacion del
signatario y ha sido creada por medios que este
mantiene bajo su control, de manera que estéa vinculada
Unicamente al signatario y a los datos a los que refiere,
lo que permite garantizar la integridad del contenido y
detectar cualquier modificacion ulterior. Tiene la validez
y eficacia juridica que el uso de una firma manuscrita,
siempre y cuando haya sido generada por un Prestador
de Servicios de Certificacion Digital debidamente
acreditado, que se encuentre dentro de la
Infraestructura Oficial de Firma Electronica—IOFE, y que
no medie ninguno de los vicios de la voluntad previstos
en el Titulo VIII del Libro 1l del Cédigo Civil.2

Formato de Declaracion Es el documento suscrito por la persona natural o el

Jurada de datos representante legal de la persona juridica, mediante el

personales y autorizacién cual autoriza la creacién y activacion de la casilla

del uso de la casilla electrénica, por solicitud de generacion voluntaria; asi

electrénica: también acredita haber leido los términos y condiciones
de su uso.

Formato de Declaracion Es el documento suscrito por el funcionario o ex
Jurada de datos funcionario puablico, servidor o ex servidor publico, o
personales en el marco de titular de la entidad, mediante el cual se recaba
la notificacion electrénica informacion de datos personales y acredita haber leido
en el Sistema Nacional de los términos y condiciones del uso de la casilla
Control: electrénica, por asignacion obligatoria.

Funcionario o servidor: Es el funcionario o ex funcionario publico, o servidor o
ex servidor publico, que mantiene o mantuvo vinculo
laboral, contractual o relacion de cualquier naturaleza
con alguna de las entidades, y que en virtud a ello
ejercié o ejerce funciones en tales entidades; y que esta
relacionado con los procesos de control vy
procedimientos administrativos que se encuentren a
cargo del Sistema Nacional de Control.

Operador de Casilla Personal designado por la Contraloria o los OCI que,

Electrénica: valida la identidad de la persona natural y del
representante legal de la persona juridica, para la
creacion y activacion de la casilla electronica, por
solicitud de generacion voluntaria.

1Décimo Cuarta Disposicion Complementaria Final del Reglamento de la Ley de Firmas y Certificados Digitales, aprobado
mediante Decreto Supremo N° 052-2008-PCM.

2 Articulo 6 del Reglamento de la Ley de Firmas y Certificados Digitales, aprobado mediante Decreto Supremo N° 052-
2008-PCM.
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4.3. Acrénimos y abreviaturas

Proceso de control:

Usuario Emisor:

Usuario Notificador:

Usuario Receptor:

Supervisor de Casilla
Electrénica:

Titular de la entidad:

e AAC
e CC

e CEN
e CFE

e CP

e CPS

¢ CRLOLCR
e CSPoPSC
e CWA

e DPSVA

e EAL

e EC

e ECEP

¢ ECERNEP
e ER

e EREP

e ETSI

e FBCA

Servicios de control o servicios relacionados que son
realizados por la Contraloria o los OCI.

Personal autorizado de los érganos, incluidos los
organos desconcentrados y el TSRA, asi como las
unidades organicas de la Contraloria, y los OCI, que
elabora y suscribe el documento electrénico a ser
notificado en la casilla electréonica de un Usuario
Receptor.

Personal autorizado de los érganos, incluidos los
6rganos desconcentrados y el TSRA, asi como, las
unidades organicas de la Contraloria y los OCI, que
suscribe la cédula de natificacion electrénica y notifica
0 gestiona la notificacién del documento electrénico del
Usuario Emisor en la casilla electronica del Usuario
Receptor.

Persona natural, persona juridica, funcionario o
servidor, o titular de la entidad, a quien se le ha creado
y activado la casilla electrénica.

Personal de la Contraloria, perteneciente a la
Subgerencia de Gestion Documentaria o la que haga
sus veces, quien realiza las actividades de supervision
y organizacion de informacién concernientes al proceso
de notificacidn electrénica a través del eCasilla-CGR.

Méxima autoridad jerarquica institucional de carécter
unipersonal o colegiado en una entidad. En caso de
O6rganos colegiados, se entenderd por titular de la
entidad, a quien lo preside.

Autoridad Administrativa Competente (CFE del INDECOPI)
Common Criteria

Comité Europeo de Normalizacion

Comision Transitoria para la Gestion de la Infraestructura
Oficial de Firma Electrénica

Politicas de Certificacion

Declaracion de Practicas de Certificacion de una EC
Certificate Revocation List (Lista de Certificados Revocados)
Proveedor de Servicios Criptograficos

CEN Workshop Agreements

Declaracion de Practicas de Servicios Valor Afiadido
Evaluation Assurance Level

Entidad de Certificacion

Entidad de Certificacion para el Estado Peruano

Entidad de Certificacion Nacional para el Estado Peruano
Entidad de Registro o Verificacion

Entidad de Registro para el Estado Peruano

European Telecommunications Standards Institute

Federal Bridge Certification Authority
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o FIPS Federal Information Processing Standards

e HASH Se refiere a una funcién o algoritmo para generar claves que
representen de manera casi univoca a un documento,
registro, archivo o mensaje de datos, en forma de un
Resumen Hash.

e HSM Hardware Security Module - Mdodulo de seguridad de
hardware.

e |EC International Electrotechnical Commission

o IETF Internet Engineering Task Force

o INDECOPI Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual.

o IOFE Infraestructura Oficial de Firma Electronica

e |ISO International Organization for Standardization

e NTP Norma Técnica Peruana

e OCSP Online Certificate Status Protocol (Protocolo del estado en
linea del certificado)

e OID Identificador de Objeto

o PKI Public Key Infrastructure (Infraestructura de Clave Publica)

e PSC Prestador de Servicios de Certificacion Digital

¢ ROPS Registro Oficial de Prestadores de Servicio de Certificacién
Digital

¢ RFC Request for Comment

e RPS Declaracion de Practicas de Registro o Verificacién de una
ER

¢ RUC Registro Unico de Contribuyentes.

e SHA Secure Hash Algorithm

e PSVA Prestador Servicios de Valor Afiadido

o PSVAEP Prestador Servicios de Valor Afiadido para el Estado Peruano

e SVA Servicios de Valor Afadido

e SID Sistema de Intermediacion Digital

e TSL Lista de Estado de Servicio de Confianza

e TSA Time Stamping Authority. Autoridad de Sellado de Tiempo

5. MARCO CONTEXTUAL

Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria General
de la Republica, y sus modificatorias.

Ley N° 27658, Ley Marco de la Modernizacion de la Gestion del Estado, y sus
modificatorias.

Ley N° 27269, Ley de Firmas y Certificados Digitales, y sus modificatorias.
Ley N° 29733, Ley de Proteccién de Datos Personales, y su modificatoria.

Ley N° 30742, Ley de Fortalecimiento de la Contraloria General de la Republica y del
Sistema Nacional de Control.

Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacion Digital.

Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento.

Cdédigo: PO-TI-03
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e Decreto Legislativo N° 295, Cédigo Civil.

e Decreto Legislativo N° 681, mediante el cual se dictan normas que regulan el uso de
tecnologias avanzadas en materia de archivo de documentos e informacion tanto
respecto a la elaborada en forma convencional como a la producida por procedimientos
informaticos en computadoras, y sus modificatorias.

e Decreto Legislativo N° 1246, que aprueba diversas medidas de simplificacion
administrativa aplicables a todas las entidades de la Administracion Puablica.

o Decreto Legislativo N° 1310, que aprueba medidas adicionales de simplificacién
administrativa, y sus modificatorias.

e Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.

e Decreto Supremo N° 004-2019-JUS, Decreto Supremo que aprueba el Texto Unico
Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General.

o Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley de Firmas y
Certificados Digitales, y sus modificatorias.

o Decreto Supremo N° 066-2011-PCM, mediante el cual se aprueba el Plan de Desarrollo
de la Sociedad de la Informacién en el Pert — La Agenda Digital Peruana 2.0.

e Decreto Supremo N° 004-2013-PCM, mediante el cual se aprueba la Politica Nacional de
Modernizacion de la Gestién Publica.

e Decreto Supremo N° 118-2018-PCM, mediante el cual declaran de interés nacional el
desarrollo del Gobierno Digital, la innovacion y la economia digital con enfoque territorial.

e Resolucion Ministerial N° 125-2013-PCM, que aprueba el Plan de Implementacion de la
Politica Nacional de Modernizacion de la Gestién Publica 2013-2016.

e Resolucion de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, que aprueba el
Modelo de Gestion Documental en el marco del Decreto Legislativo N° 1310, y su
modificatoria.

e Reglamento de Organizacion y Funciones de la Contraloria General de la Republica,
vigente.

ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS DEL PSVA

La Contraloria General de la Republica (CGR) administra y es responsable de la elaboracién
de todos los documentos normativos de su PSVAEP, incluyendo la presente politica. Cada
nueva version de estos documentos serd presentada a la Autoridad Administrativa
Competente para su revisién y aprobacion antes de entrar en vigor y ser puesta a disposicion
de los usuarios mediante su publicacion.

Persona de Contacto

Oficial de Seguridad del PSVAEP: Harry Cernades Gomez
Teléfono: 330-3000 anexo: 1041

Correo electrénico: hcernandes@contraloria.gob.pe

EVALUACION DE RIESGOS

Para cada subproceso vital o critico que se desarrolla en el &mbito del proceso de generacién
de notificaciones electronicas, se debera efectuar el andlisis y evaluacion de riesgos,
teniéndose en consideracion tanto las amenazas internas como externas; asimismo, se
identificaran, evaluaran e implementaran las opciones de tratamiento del riesgo que permitan
mitigar el impacto de los activos de informacion.
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Los procedimientos y documentos relacionados aplicados a la Evaluacion de Riesgos del
PSVAEP estan en concordancia con lo establecido en la Politica Institucional de Gestién de
Riesgos de la Contraloria General de la Republica y el (PR-GSEG-04)00 Procedimiento
Gestion de Riesgos en Seguridad de la Informacion.

CONTROL DE ACCESOS

Se controlara el acceso a la informacién confidencial generada durante el proceso de
generacion y entrega de notificaciones electrénicas, en concordancia con lo establecido en el
Plan de Privacidad, la clasificacion de informacidn y los resultados de la evaluacion de riesgos.

La administracion del acceso a los usuarios debe considerar que:

e Toda solicitud de acceso fisico y légico, asi como la administracion de las cuentas de
usuario a los activos de informacion deberé ser realizada conforme a los procedimientos
establecidos.

e Solo se asignaran cuentas de acceso individuales.

El personal que reciba una cuenta de usuario para el acceso a los activos de informacion
deber& hacer uso adecuado de sus contrasefias de acceso, manteniendo la confidencialidad
de ésta, no dejando sus estaciones de trabajo desatendidas, solicitando su cambio de
contrasefia si tiene algun indicio de su vulnerabilidad y seleccionando una contrasefia que
tenga un nivel adecuado de complejidad.

Es responsabilidad de los propietarios de los activos de informacién el clasificar la informacién
(fisica o digital) de acuerdo con lo indicado en los lineamientos definidos para la clasificacion
de la informacién. Asimismo, identificar y agrupar a los usuarios, considerando su necesidad
de informacion para el desarrollo de sus funciones o labores que realicen, con la finalidad de
establecer los niveles de acceso a la base de datos, sistemas y/o aplicativos, centro de datos,
infraestructura de procesamiento de informacion, archivos fisicos y electrénicos, de acuerdo
con el resultado de la evaluacién de riesgos y los requerimientos de la organizacion.

Con respecto a los accesos de entidades, organizaciones o instituciones externas que
requieran acceder a los servicios (de corresponder), se debera controlar los accesos l6gicos
proporcionados de dichas entidades estableciendo interfaces seguras entre la red de datos
de la Contraloria y la red de datos de la entidad externa, a nivel de puertos para los que se
requieren los servicios. Previo al acceso a los servicios del eCasilla-CGR, dichas entidades
externas deben firmar un acuerdo de confidencialidad y un compromiso a salvaguardar la
integridad, disponibilidad y confidencialidad de la informacion que utilice o sea de su
conocimiento.

Corresponde a los 6rganos que conforman el proceso de emision y entrega de las
notificaciones electrénicas establecer un proceso periddico de revisiones de los derechos de
acceso tanto de su personal como de los usuarios de entidades externas, asi mismo,
programar revisiones periodicas de las politicas configuradas en su red de datos.

Es responsabilidad del encargado o supervisor de cada 6rgano o unidad orgénica solicitar, en
el menor tiempo posible, la inactivacion de las cuentas de usuario cuando éstos ya no presten
sus servicios, o cuando el usuario o entidad externa ya no requiera el acceso a la informacion
del eCasilla-CGR.
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Los procedimientos y documentos relacionados aplicados al Control de Accesos del PSVAEP
estan en concordancia con lo establecido en la Directiva N°007-2016-CG/PROCAL
Asignacion, Acceso, Uso y Revocacion de los recursos Informéaticos de la Contraloria General
de la Republica.

9. SEGURIDAD DEL PERSONAL

Se debe asegurar que el personal, contratista y terceros reciban y comprendan sus
responsabilidades respecto al uso y tratamiento de los activos de informacion, con la finalidad
de reducir el riesgo de hurto, fraude o mal uso de la informacién. Asi mismo, se debera
asegurar la implementacion de controles de seguridad relacionados al personal, antes,
durante y finalizado el empleo o servicio brindado dentro del proceso de emision y entrega de
notificaciones electrénicas.

Antes del empleo:

e Los perfiles de usuario deberan ser definidos en base a las funciones que se van a
desarrollar y las responsabilidades que les competan.

e Se deben implementar controles para la seleccién y contratacion del personal, a fin de
verificar la veracidad de los datos proporcionados por los postulantes, asi como sus
antecedentes penales y policiales. Para el caso de quienes vayan a desarrollar roles de
confianza, se podria incluir la verificacion de sus antecedentes crediticios.

e Para los servicios efectuados por terceros, la verificacion de los datos del personal la
efectuard el proveedor del servicio. La Contraloria se reserva el derecho de verificar dicha
documentacion.

e Cadaunade las personas que presta servicios en el proceso de emisién de notificaciones
electronicas debe firmar un acuerdo de confidencialidad o un documento de compromiso
de aceptacion o cumplimiento, segun corresponda, para salvaguardar la integridad,
disponibilidad y confidencialidad de la informacién que utilice o sea de su conocimiento.

Durante el empleo:

e Toda persona que preste servicios en el proceso de emision y entrega de notificaciones
electrénicas debe recibir charlas de induccién en materia de Seguridad de la Informacion.

e Se deben desarrollar actividades de capacitacién continua, dirigidas a mantener
actualizados los conocimientos del personal respecto al uso y reserva de la informacion,
asi como a las politicas y procedimientos relevantes para sus funciones.

o Paralos casos de tercerizacién de servicios se informara al prestador del servicio cuéles
son los criterios que deberd considerar para la seguridad de la informacion, asi como
también, se monitoreara y revisara su cumplimiento.

e Todo incumplimiento de la Politica de Seguridad de parte del personal o proveedores
debera ser informado al Oficial de Seguridad del PSVA para su andlisis, evaluacion y
comunicacion al 6rgano correspondiente, a fin de que éste proceda a la sancion que
corresponda en concordancia con la normativa correspondiente, o en el caso de
proveedores, para su comunicacion a la Subgerencia de Abastecimiento, Gerencia de
Administracion y a la Oficina de Seguridad y Defensa Nacional para la sanciéon que
corresponda de acuerdo a la Ley de Contrataciones del Estado o a lo establecido en el
contrato.

Finalizacion del empleo:
e Todo cambio o finalizaciéon de funciones debera realizarse de acuerdo con los
procedimientos de la Contraloria, incluyendo le devolucién de los bienes asignados. De
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igual modo, se debera solicitar al retiro de los accesos de su personal a la informacion o
servicios.

SEGURIDAD FISICA

Se deben implementar controles de seguridad fisica con la finalidad de prevenir accesos no
autorizados a los ambientes en que se procesa o resguarda informacion confidencial, y de
esta manera, evitar el dafio o pérdida de los archivos de informacion criticos.

Se deben delimitar los perimetros del ambiente en que se procesa o resguarda la informacion
sensible, asi como, establecer controles fisicos de entrada y salida. Se deben instalar
controles de seguridad contra incendios, aniegos y otros, que permitan alertar en casos de
emergencia.

Los ambientes seran diseflados e implementados adecuadamente para la seguridad del
personal y de los recursos que albergan. Se debera, asi mismo, establecer controles de
acceso a los ambientes, al uso de las llaves de estos, y asignar a los responsables
respectivos. También se debe definir e implementar un plan de evacuacién en caso de
desastre.

Estas politicas de seguridad fisica se deben considerar también para los ambientes de
contingencia.

SEGURIDAD DE COMUNICACIONES Y REDES

Se deben establecer responsabilidades y procedimientos documentados de operacién
asociado al procesamiento de informacién y recursos de comunicaciones, con el objetivo de
evitar dafios, accesos no autorizados, mal uso de los activos de informacion, garantizar la
seguridad de los datos y la disponibilidad de los servicios utilizados a través de la red de la la
Contraloria y del internet.

En lo posible se segregaran las tareas y se implementara un procedimiento de gestion de
cambios, con la finalidad de prevenir modificaciones no autorizadas en los equipos de
comunicaciones y redes.

La Contraloria asegurara que los datos disponibles en los repositorios publicos se encuentren
protegidos, asi mismo, debera garantizar la disponibilidad de éstos.

MANTENIMIENTO DE EQUIPOS Y SU DESECHO

Se debe asegurar la disponibilidad e integridad de los equipos a través de un adecuado plan
de mantenimiento preventivo especialmente para los equipos criticos, el cual se realizara
segun el procedimiento establecido por la Contraloria, documentandose los incidentes que
ocurren antes, durante y después del mantenimiento.

Antes del desecho o reliso de los equipos se revisara que toda informacion sensible haya sido
removida o sobre escrita, con la finalidad de prevenir el acceso no autorizado a informacion
sensible.
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El reemplazo, decomiso, manipulacion y desecho, tanto del hardware como del software, se
realizara de acuerdo con los criterios establecidos por la Contraloria para el correcto uso de
los equipos.

CONTROL DE CAMBIOS Y CONFIGURACION

Se debe asegurar un control satisfactorio de todos los cambios realizados a los equipos,
software y procedimientos. En lo posible se debera garantizar la posibilidad de revertir los
cambios efectuados sin éxito.

Se debera realizar y aprobar los cambios en los sistemas y recursos de tratamiento de
informacion; asi mismo, previo al cambio se efectuara un analisis de impacto a los sistemas y
proceso, comunicando el cambio a todos los involucrados. Se ha dispuesto que todo cambio
o modificacién que se realice al sistema sea debidamente documentado, y ademas que dichas
modificaciones se efectlen, de preferencia, fuera del horario de atencion a los clientes o en
horas de menor demanda.

PLANIFICACION DE CONTINGENCIA

Los 6rganos que tienen la responsabilidad de desarrollar y proporcionar los servicios de
emision y entrega de notificaciones electronicas que se brindan a los usuarios, implementaran
un Plan de Contingencia a nivel de servicios, que les permita reaccionar ante una posible
interrupcién en las actividades criticas del proceso y en el tiempo requerido por la Contraloria.

Para establecer el Plan de Contingencias se identificaran procesos criticos para el servicio
prestado, los eventos que puedan ocasionar interrupciones en estos procesos, y los planes o
acciones que se deberan efectuar para mantener y recuperar las operaciones, asi como el
periodo en que estos deberan recuperarse.

Se debera establecer pruebas periddicas del Plan de Contingencias, que permitan evaluar su
eficacia y efectuar su actualizacion, de ser el caso.

RESPUESTA A INCIDENTES

Se debera clasificar, comunicar y atender los incidentes de manera rapida, eficaz y
sistematica, a fin de garantizar el restablecimiento del servicio afectado en el menor tiempo
posible.

Para el caso de los incidentes que afecten la seguridad de la informacion, se debera
establecer que toda persona (personal o proveedor) que presta servicios en el proceso de
emision y entrega de notificaciones electrénicas debera comunicar oportunamente al Oficial
de Seguridad del PSVA o persona designada, cuando se haya detectado o tomado
conocimiento del incidente, para que puedan ser atendidos conforme al procedimiento
establecido. Adicionalmente, los encargados de supervisar la seguridad de la informacion y
privacidad de datos deberan llevar un registro de los incidentes de seguridad ocurridos en su
ambito de alcance, monitoreando la implementacién de las acciones correctivas o preventivas
que ameriten.
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16. AUDITORIAS Y DETECCION DE INTRUSIONES

Se programardn como minimo una auditoria al afio. Al término de la auditoria el area o
persona auditada deberan implementar en el menor tiempo posible las acciones correctivas y
preventivas identificadas.

Se deberan ejecutar pruebas periddicas de deteccion de intrusiones, asi como, implementar
controles que permitan alertar los intentos de acceso no autorizados.

Los sistemas y procesos (manuales o automaticos) deberan contar con registros de auditoria
actualizados, los mismos que deben brindar informacién de la accion ejecutada, la hora, fecha,
identificacién del personal, software y hardware utilizado, segun corresponda.

17. MEDIOS DE ALMACENAMIENTO

Se debe asegurar la proteccion de los documentos, medios informaticos, datos de entrada y
salida y documentacion del proceso de emisién y entrega de notificaciones electrénicas de las
ocurrencias como dafio, modificacién, robo o acceso no autorizado.

Se debe establecer un procedimiento para la administracion de los medios de
almacenamiento de informacién, y los controles de seguridad requeridos para el
almacenamiento, uso y proteccion de la informacion, considerandose también el uso de los
medios de almacenamiento removibles, el proceso de eliminacion segura de informacion, la
planificacién y ejecucién de copias de seguridad, asi como su proceso de restauracion.

18. ADMINISTRACION DE CLAVES

Se deben asegurar la confidencialidad de las claves criptograficas y se implementaran los
controles requeridos de acuerdo con el nivel de seguridad acreditado.

19. CONFORMIDAD

Este documento ha sido aprobado por la Gerencia de Tecnologias de la Informacién, facultada
por la Contraloria para cumplir con las funciones de Prestador de Servicios de Valor Afiadido
(PSVA), y tiene caracter normativo sobre todos los servicios correspondientes al sistema de
Notificaciones y Casillas Electrénicas, por lo que cualquier incumplimiento por parte de las
personas mencionadas en el alcance de este documento, sera comunicado a dicha gerencia.
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